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HANDLEIDING 
VOOR DE DOCENT

 ONDERBOUW VO digi-doener!

Over online privacy zijn veel verschillende 
meningen. Sommigen menen dat je niks te 
verbergen hebt en dat het gebruik van allerlei 
gratis apps nu eenmaal heel handig is. Er zijn ook 
mensen die er alles aan doen om geen sporen 
achter te laten en waarschuwen anderen voor hun 
online gedrag. In deze les gaan leerlingen de zaak 
van verschillende kanten bekijken en discussiëren. 
Totale duur: 1 lesuur.

LESOPBOUW
•  Introductie: Leerlingen denken na over argumenten 

om te stoppen met bepaalde social media
•  Verdieping: Leerlingen denken na over de 

verschillende kanten van het gebruik van social media
• Doen: Een debat over stoppen met social media.

VOORBEREIDING & BENODIGDHEDEN
Van tevoren kun je een aantal dingen doen:
• Lees de handleiding 
•  Print werkblad 1 met de debatkaartjes en knip de 

kaartjes
• Print werkblad 2 met de regels voor het debat
•  Digibord met internetverbinding: klik door de slides 

voor het Digi-bord
• Voor de differentiatieopdracht is de lesbrief nodig.

DIFFERENTIATIE
Laat leerlingen een betoog schrijven waarin ze hun 
eigen visie op privacy-schending door bijvoorbeeld 
social media uiteenzetten. Vraag om minimaal 4 
steekhoudende argumenten en laat leerlingen ervoor 
zorgen dat ze die argumenten ook daadwerkelijk 
gebruiken om tegenargumenten te weerleggen. Geef 
de leerlingen de lesbrief.

SERIE ‘VEILIGHEID EN PRIVACY IN DE 
DIGITALE WERELD’
Deze les is een onderdeel van de serie Digi-Doeners 
die horen bij de bouwsteen ‘Veiligheid en Privacy in 
de digitale wereld’ van curriculum.nu. Deze zes lessen 
gaan over allerlei aspecten waar jongeren in hun 
digitale leven mee te maken krijgen. Er zit geen vaste 
volgorde in de lessen. Je kunt de lessen los inzetten 
bij de verschillende vakken. Of spreek af dat bepaalde 
vakken (bijvoorbeeld de talen) in een bepaalde week 
de lessen geven zodat er meer verdieping ontstaat. Je 
kunt van dit thema ook een vakoverstijgend project 
maken waarin leerlingen zich gedurende een bepaalde 
periode verdiepen in online privacy en veiligheid. 

VERBINDING MET BEROEPEN & 
ARBEIDSMARKT
Elk internetbedrijf heeft bijvoorbeeld een afdeling 
die zich bezighoudt met privacy. Juristen kijken 
wat er mogelijk is binnen de wet wat betreft het 
verzamelen en verkopen van data van gebruikers. 
Al deze bedrijven hebben ook programmeurs nodig 
die algoritmes kunnen ontwerpen die informatie 
verzamelen en sorteren. Analisten bekijken hoe 
deze informatie kan worden gebruikt om gericht 
advertenties te sturen. Maar ook andere bedrijven 
houden zich steeds meer bezig met dit onderwerp, 
omdat de AVG (de Algemene Verordening 
Gegevensbescherming) bedrijven verplicht om 
zorgvuldig met data van hun klanten om te gaan.  

 Ethiek en technologie

   
Weegt het gemak en plezier van gebruik van social 
media en gratis apps op tegen jouw privacy schending?

1

Stop ermee! Of toch niet?

   
DOEL VAN DE LES
Domein curriculum 2021 Leerdoelen digitale 

vaardigheden 
Kerndoelen 21st century 

skills

1 Veiligheid en privacy
De leerling leert dat alles wat je online deelt, 
online blijft staan. En welke regels er zijn 
over het plaatsen van en delen van media. 
Maar ook wat je kan doen als het misgaat.

1 Informatievaardigheden
De leerling kan feiten van 
meningen onderscheiden.

1 Nederlands
De leerling leert zich mondeling en 
schriftelijk begrijpelijk uit te drukken.

1 Kritisch denken

 2 Nederands
De leerling leert deel te nemen aan overleg, 
planning, discussie in een groep.

2 Samenwerken

NE
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INTRODUCTIE

Openingsslide
Bespreek de openingsslide met de leerlingen. Waar zou dit over 
gaan? 
Hier kunnen leerlingen noemen wat ze in andere lessen of vanuit 
andere voorkennis hebben geleerd over online privacy. En ook over 
wat grote techbedrijven zoals Facebook met jouw data doen. 

Slide 2, Klassikaal 
Stel dezelfde vraag als de journalist van de NOS uit het filmpje: Heb 
je weleens overwogen om te stoppen met bijvoorbeeld Instagram 
of Facebook? (Waarom?) Laat enkele leerlingen hun argumenten 
verwoorden. Je kunt denken aan: Ze zijn niet transparant over wat ze 
met data doen, ze werken met partijen samen die privacy schenden, 
enzovoort.

VERDIEPING

Slide 3, Klassikaal 
Deze quote komt uit een artikel waarin de conclusies worden 
omschreven uit een groot onderzoek naar het gebruik van social 
media in Nederland (2020). 
(bron: https://www.marketingfacts.nl/berichten/social-media-in-
nederland-2020) 
Laat leerlingen kort reageren. Vinden ze dit herkenbaar? Wat 
geldt er voor hen? Wat is de betrouwbaarheid van deze uitspraak? 
(Vinden leerlingen de gegevens uit een onderzoek per definitie 
betrouwbaarder? Waarom?)

Slide 4, Klassikaal 
A. Mensen blijven apps en social media gebruiken ook al weten ze dat 
hun privacy geschonden kan worden. [goed]
B. De meeste mensen stoppen met een app of social media als ze 
weten dat hun privacy geschonden wordt. [fout]  
Je mag zelf inschatten of je denkt dat iets klopt of niet. Probeer je 
eigen mening te geven. 
Antwoord A is goed. Ondanks alle berichten over privacy-
schendingen van allerlei partijen blijven mensen het gebruiken. 
Waarom is dat denk je? Techbedrijven bouwen heel gebruiksvriendelijke 
software die je graag wil gebruiken.

Slide 5, Klassikaal 
A. Er zijn veilige alternatieven voor Facebook of Whatsapp. [goed]  
B. Er zijn geen veilige alternatieven voor Facebook of Whatsapp. [fout]
Antwoord A is goed. Voorbeelden van partijen die privacy garanderen 
zoals Diaspora en Signal zijn er wel, maar worden door veel minder 
mensen gebruikt. Waarom zou dat zo zijn: Het is een dilemma: je wilt 
vaak zijn waar je je vrienden kunt vinden, dus dan lever je je  privacy 
er voor in. 
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Slide 6, Klassikaal 
Dit filmpje gaat over het grootste privacylek van Facebook tot nu 
toe. Hebben leerlingen hier weleens van gehoord? Als je nadenkt 
over wat de invloed van zo’n lek kan zijn, is het dan raar dat jij en ik 
beïnvloed kunnen worden tijdens ons gebruik van social media? (Zijn 
er nog leerlingen die denken dat ze zich daardoor helemaal niet laten 
beïnvloeden? Ga hier dan gerust nog even op door.)

Slide 7, Klassikaal 
De baas van Facebook, Mark Zuckerberg, heeft uiteindelijk zijn 
excuses aangeboden voor alle onduidelijkheid en voor het feit dat hij 
hierin verantwoordelijkheid had moeten nemen. Hoe probeert Adam 
Mosseri (de tijdlijnbaas van Facebook) die onduidelijkheid weg te 
nemen? (Door hun werkwijze in 4 stappen uiteen te zetten.) Wat vind 
je daarvan?   

Slide 8, Klassikaal 
 

 Waarom is het vaak zo onduidelijk wat er gebeurt als je een 
app of dienst gebruikt? Waarom weet je niet precies welke privacy 
er geschonden wordt bij de platforms of apps die je gebruikt? Om 
daarachter te komen moet je de privacy-voorwaarden kunnen lezen en 
begrijpen. (Bekijk ook eens de les Engels die over deze voorwaarden 
gaat.) Veel volwassenen, jongeren en kinderen weten niet precies 
wat ze gebruiken en welke bedrijven erachter zitten. Het zijn kleine 
lettertjes, die bijna niemand leest of kan begrijpen, terwijl er enorm 
grote belangen achter zitten. 
Je kunt je natuurlijk afvragen: Hoe erg is privacyschending nu 
eigenlijk? Je hebt allemaal een eigen mening en je kunt social media en 
nieuwsdiensten ook uitzetten. Bovendien, als je iets te verbergen hebt, 
dan is het misschien maar goed ook dat mensen daar achter komen. 
Daar gaan we een debat over voeren.

DOEN 

Slide 9, klassikaal 
De klas gaat een debat voeren. Bespreek vooraf de regels van een 
debat en leg uit waar een goed argument aan moet voldoen. Bekijk 
eventueel het filmpje over argumenteren: https://www.youtube.com/
watch?v=nfBtDjn1TAw&feature=youtu.be. Verdeel de groep in tweeën. 
Doet dit ook ‘fysiek’ in de ruimte. Geef iedereen een kaartje. Hierop 
staat een rol beschreven. Het is belangrijk dat leerlingen proberen hun 
eigen mening los te laten en zich in te leven in de rol. Uiteraard mag er 
wel enige eigen invulling gegeven worden. Een leerling krijgt de rol van 
gespreksleider. De gespreksleider is objectief. Geef werkblad 2 met de 
regels voor het debat aan de gespreksleider. 

Op de website schooldebatteren.nl vind je algemene tips over het 
inrichten van een debat in de klas. En ook kant-en-klare stellingen over 
Media & Privacy als je dit debat wilt uitbreiden. 
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Slide 10, Klassikaal 

BEROEPENSLIDE/ARBEIDSMARKT

Slide 11, Lezen
Kritisch zijn op privacy en media vraagt om een nieuwsgierige 
houding, en het is handig als je een doorbijter bent. Journalisten 
die zich hierin verdiepen kunnen soms voor verrassende resultaten 
komen te staan met hoge nieuwswaarde. Zeker als het gaat om dit 
onderwerp. Maar je moet ook proberen je eigen mening los te laten, 
dat is soms erg moeilijk. Het publiek heeft er veel baat bij dat ze 
nieuws te horen of te zien krijgen waar de verschillende kanten van 
een zaak belicht worden. Dan kunnen mensen beter hun eigen mening 
vormen. In het debat heb je misschien ook een andere mening moeten 
verwoorden dan die van jezelf, dat is een goede oefening voor een 
beroep als criticus.  

AFRONDING

Slide 12, Klassikaal 
Bespreek het debat na met de leerlingen. Hebben ze argumenten 
gehoord die ervoor zorgden dat ze begonnen te twijfelen? Welke 
waren dat? Was het moeilijk om een andere rol te spelen dan jouw 
mening? Wat is daar leerzaam aan? Welk ‘kamp’ heeft gewonnen 
vinden de leerlingen? 
Sluit af met: Welke apps je ook gebruikt, bedenk dat het gebruik 
ervan jouw eigen bewuste keuze is. Maak steeds bewust de afweging 
of het gemak en plezier van de apps opweegt tegen jouw privacy 
schending. Zelfs al denk je er niet diep over na. Misschien kun je ook 
eens afwegen: zal ik blijven? Of zal ik weggaan? Kun je iets doen om je 
privacy te beschermen als je toch op sociale media blijft? Bespreek de 
tips op deze slide. 

SERIE ‘VEILIGHEID EN PRIVACY IN DE DIGITALE WERELD’
Deze les is een onderdeel van de serie Digi-Doeners die horen bij de bouwsteen ‘Veiligheid en Privacy in de digitale wereld’ 
van curriculum.nu. Deze zes lessen gaan over allerlei aspecten waar jongeren in hun digitale leven mee te maken krijgen. Er zit 
geen vaste volgorde in de lessen. Je kunt de lessen los inzetten bij de verschillende vakken. Of spreek af dat bepaalde vakken 
(bijvoorbeeld de talen) in een bepaalde week deze lessen geven zodat er meer verdieping ontstaat. Je kunt van dit thema ook een 
vakoverstijgend project maken waarin leerlingen zich gedurende een bepaalde periode verdiepen in online privacy en veiligheid. 
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WERKBLAD 1

Ik ben tegen. Ik ben erg op mijn privacy gesteld en 
ik gebruik daarom bijna geen social media.

Ik ben tegen. Iedereen heeft wel wat te verbergen 
of iets gedaan wat niet mag. Dat hoeft toch 

niemand te weten?

Ik ben tegen. Ik heb niets te verbergen, maar het 
gaat niemand wat aan wat voor tandpasta 

ik gebruik

Ik ben tegen. Ik word gek van al die reclames en 
ik heb het gevoel dat ze ons leven bepalen. Ik voel 

me bekeken.

Ik ben tegen. Ik denk dat we allemaal spijt gaan 
krijgen van onze onwetendheid. Er zijn genoeg 

voorbeelden die laten zien dat privacy-schending je 
leven kan ruïneren. 

Ik ben tegen. Ik ben eigenlijk tegen een heleboel 
andere dingen ook. Ik vind het gewoon wel leuk om 

altijd tegen te zijn.

Ik ben tegen. Ik heb niet eens een smartphone! Ik 
ben geen kuddedier dat altijd maar hetzelfde doet 

als de rest. Je vindt mij ook nergens online. 
Dus mij zal het niet gebeuren dat mijn privacy 

geschonden wordt.

Ik ben tegen. Ik heb niets te verbergen, maar het 
gaat niemand wat aan wat voor tandpasta 

ik gebruik.

Ik ben tegen. Ik ben eigenlijk tegen een heleboel 
andere dingen ook. Ik vind het gewoon wel leuk om 

altijd tegen te zijn.

Ik ben tegen. Ik ben tegen. Ik denk dat we allemaal 
spijt gaan krijgen van onze onwetendheid. Er zijn 
genoeg voorbeelden die laten zien dat privacy-

schending je leven kan ruïneren.

Jij bent de gespreksleider. Je hebt geen mening. 
Je zorgt ervoor dat mensen niet door elkaar heen 

praten en dat mensen die wat willen zeggen aan de 
beurt komen. Wees streng maar rechtvaardig.

Ik ben voor. Al mijn vrienden zijn online. We delen 
ons hele leven, feestjes, vakanties, maar ook wat we 
doen als we lui op de bank hangen. Gezellig toch?

Ik ben voor. Al die programma’s maken het leven 
makkelijk. Hoe moet je anders de weg vinden of 

iets opzoeken?

Ik ben voor. Die grote bedrijven doen echt 
geen dingen die tegen de wet zijn. Daar let de 

overheid ook op. 

Ik ben voor. De mensen die werken bij Facebook 
en Google zijn superslimme mensen die technieken 

bedenken om de wereld vooruit te brengen. We 
willen toch niet meer terug naar de briefkaart en de 

vaste telefoon?

Ik ben voor. Waarom moeilijk doen als het 
makkelijk kan?

Ik ben voor. Ze mogen alles van me weten. Wat ik 
aan heb en waar ik op vakantie ga. Wat maakt mij 

dat nou uit?

Ik ben voor. Online zijn is mijn leven. Weet je wat 
YouTubers verdienen met al die advertenties? Dat 

wil ik ook!

Ik ben voor. Waarom moeilijk doen als het
 makkelijk kan?

Ik ben voor. Ik ben voor. Ze mogen alles van me 
weten. Wat ik aan heb en waar ik op vakantie ga. 

Wat maakt mij dat nou uit?

Ik ben voor. Al mijn vrienden zijn online. We delen 
ons hele leven, feestjes, vakanties, maar ook wat we 
doen als we lui op de bank hangen. Gezellig toch?
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WERKBLAD 2

Regels  tijdens  het  debat

Luister goed naar wat een ander zegt, onderbreek een ander niet

Val niemand persoonlijk aan, gebruik altijd argumenten die gaan over wat iemand 
heeft gezegd

Maak het realistisch: gebruik voorbeelden die je zelf hebt meegemaakt of kent

Gebruik geen generaliseringen: Alle mensen vinden … Iedereen weet…

Spreek duidelijk. Gebruik geen lange zinnen

Wacht tot je aan de beurt bent

Wordt niet boos! Blijf rustig, als je boos wordt, werkt dat in jouw nadeel

De gespreksleider bepaalt en die keuzes heb je respecteren

Gebruik humor, daarmee leid je je tegenstander af.

SERIE ‘VEILIGHEID EN PRIVACY IN DE DIGITALE WERELD’
Deze les is een onderdeel van de serie Digi-Doeners die horen bij de bouwsteen ‘Veiligheid en Privacy in de digitale wereld’ 
van curriculum.nu. Deze zes lessen gaan over allerlei aspecten waar jongeren in hun digitale leven mee te maken krijgen. Er zit 
geen vaste volgorde in de lessen. Je kunt de lessen los inzetten bij de verschillende vakken. Of spreek af dat bepaalde vakken 
(bijvoorbeeld de talen) in een bepaalde week deze lessen geven zodat er meer verdieping ontstaat. Je kunt van dit thema ook een 
vakoverstijgend project maken waarin leerlingen zich gedurende een bepaalde periode verdiepen in online privacy en veiligheid. 


