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Weetje
HackShield is een game waarin je van alles leert over cybercrime! Cool!
Kijk op: https://www.JoinHackShield.nl

Weetje

In 2018 werden 1.200.000 mensen in Nederland slachtoffer van cybercrime.

Weetje

Cybercriminelen gebruiken het Coronavirus om mensen op te lichten. Ze sturen phishingsmails
met nepinformatie over het virus of 'verkopen' dingen als neppe antibacteriéle bankpassen,
COVID-tracker apps en mondkapjes

Inleiding

ledere dag gebruik je wel een computer. Bijvoorbeeld een telefoon, een tablet of een laptop.
Zeker nu we met z'n allen thuis zitten, en we een computer meer dan ooit nodig hebben.
Denk maar aan dingen voor school en contact met je vrienden en familie. Wanneer je dat
doet maak jij data. Persoonlijke data. Data die allerlei informatie over jou bevat. Wie kan er

eigenlijk bij die data? En wat doen ze ermee? Dagelijks vinden er misdaden plaats op het
internet. Dat heet cybercrime. Welke skills heb jij al om jezelf te beschermen? We gaan erin
deze thuisopdracht mee aan de slag!
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Opdracht: Jij & data

1. Mijn social media profielen zijn openbaar zodat iedereen mij kan volgen.

Klopt!

Sommige wel, sommige niet.

Nee, alles op privé.

2. Als ik op een website een account of profiel aanmaak gebruik ik altijd mijn echte

gegevens zoals geboortedatum en naam.

Soms wel, soms niet.

Ja, ik gebruik altijd mijn echte gegevens.

Nee, ik verzin meestal wat.

3. Bij het browsen op internet gebruik ik een ad-blocker.

Een wat?

Ja, zeker!

Nee, dat is gevaarlijk.

4, Bij een cookie melding klik ik zonder te kijken altijd op oke.

Nee, ik lees altijd welke cookies er geinstalleerd worden.

Soms wel, soms niet.

Ja, dat doe ik.
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5. Ik gebruik wel eens openbare wifinetwerken.

Ja, natuurlijk.

Nee nooit.

Ja, maar alleen met een VPN-verbinding.

6. Als ik iets opzoek op internet gebruik ik het liefst:

Google

Duck Duck Go

Geen idee

7. Ik ben niet interessant voor hackers.

Ja

Nee

Weet ik niet

8. Welk wachtwoord is sterkste?

123456

jadiemoneyisvoorscarsopmijnhart

_@8Xl,p{
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9. Welke afzender is de juiste?

donotreply@vodafone.nl

noreply@vodaservicedesk.nl

Beide zijn nep!

10. Ik geef apps toestemming tot mijn contacten, foto's en locatie als ze daarom vragen.

Ja, altijd.

Nee, nooit.

Soms wel, soms niet.
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Opdracht: Geef jezelf een score!

Als je jezelf zou moeten scoren op je cyber skills ,welk cijfer zou je je zelf dan geven op een
schaal van O tot 10? Vergelijk hiervoor jouw antwoorden met de Digitale Data Checker vol
tips en uitleg in bijlage I.

2 3 4 5 6 7 8 9 10

Knip en plak je Qr-Code
Je hebt je eerste stukje Qr-Code verdiend! Je vindt je stukje en de poster om het op te
plakken in de bijlagen!

Dit was de eerste thuisopdracht over cybercrime. We hebben nu verschillende dingen
geleerd zoals wat data is en wat we al weten over cybercrime. Hierna volgen nog een aantal
thuisopdrachten. ledere thuisopdracht ontvang je een puzzelstukje van een QR-code. De
puzzelstukjes vormen samen een gehele QR-code die je toegang geeft tot een speciaal
gedeelte van het spel HackShield!

Word een Cyber Agent!

Hackshield traint jongeren om Cyber Agent te worden! Speel de eerste episode van
HackShield via https://www.JoinHackShield.nl/game. Of download de game voor je mobiel of
tablet.
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Bijlage 1

Check 1
Deel je veel over jouw privéleven op social media? Zet je profiel dan op privé. Dat maakt het
moeilijker voor hackers om informatie over jou te achterhalen.

Check 2
Je hoeft niet altijd je echte naam, adres en geboortedatum in te vullen. Dit maakt het lastiger
voor bedrijven om informatie over jou te verzamelen.

Check 3

Slecht beveiligde websites kunnen gehackt worden. Als een hacker dan iets in een cookie van
deze website verstopt kan het zijn dat deze zogenaamde malware ook op jouw computer
terecht komt met als gevolg dat je hacker ook toegang krijgt tot jouw data.

Check 4

Niet alle cookies verzamelen data over jou. De meeste zijn nodig om websites goed te laten
werken. Alleen zogenaamde tracking cookies zijn niet zo onschuldig. Ze volgen wat jij online
allemaal doet en verkopen deze door naar geinteresseerde bedrijven. Het is beter om deze
cookies dan ook niet te accepteren.

Check 5

Openbare wifi is vaak slecht beveiligd en kan daarom gemakkelijk worden gehackt. Een
hacker kan ook een eigen gratis wifi-netwerk opzetten. Als jij daar dan op inlogt krijgt de
hacker toegang tot jouw laptop. Mocht je toch gebruik willen maken van een openbaar wifi-
netwerk, gebruik dan een VPN. Een VPN is een programma dat de communicatie tussen jouw
computer en het internet beveiligd en versleuteld. Zo kan niemand bij jouw data.

Check 6
Zoekmachine Google verzamelt standaard gegevens over je zoekopdrachten. Wil je dit niet?
Gebruik dan bijvoorbeeld DuckDuckGo.
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Check 7
Jij bent interessant voor hackers. Alleen hoe beter je jezelf en je data beveiligd, hoe moeilijker
het wordt om jou ook daadwerkelijk te hacken.

Check 8
Hoe langer je wachtwoord, hoe moeilijker het te hacken is. Gebruik daarom een wachtzin.
Deze zijn makkelijker te onthouden en moeilijker te kraken.

Check 9

Check altijd de afzender van een mail. Het gedeelte achter het apenstaartje moet altijd
eindigen op de officiéle domeinnaam. In dit geval dus vodafone.nl. Maar let op: soms kan er
maar een heel klein verschil zijn, zoals een ontbrekende letter of een streepje.

Check 10

Hoe meer toegang je apps geeft, hoe meer ze over jou te weten kunnen komen. Veel apps
Zijn gratis, maar dan betaal je vaak met je privacy. Denk dus altijd goed na of het je waard is
jouw data te delen.
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Bijlage 2

Knip ¥ de Stukjes QR code uit op de oranje stippellijn en plak ze daarna
op dejuiste plek op je Shield poster.



Plak op deze poster de stukjes QR code die je hebt verdiend.
Kun jij uitvogelen hoe ze moeten? Zorg er voor dat de randen netjes

uitlinen met de stukjes die je er omheen plakt.

Als je QR-code af is, download dan de HackShield app en start de
Digi-Doener Quest in het Quest menu. Volg de instructies en verdien
je extra Shield en punten voor in de game!
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